Ausfertigung Stadt

Vereinbarung iiber die Auftragsverarbeitung personenbezogener Daten

zwischen der Stadt Leverkusen —vertreten durch Herrn Oberbirgermeister Uwe Richrath —(im Fol-
genden ,Auftraggeber”) und demKreis Viersen —vertreten durch Herrn Landrat Dr. Andreas Coenen
— (im Folgenden , Auftragnehmer”):

Praambel

Aufgrund der Europaischen Datenschutz-Grundverordnung (DSGVO) sowie des Bundesdatenschutz-
gesetzes (BDSG) und des Datenschutzgesetzes des Landes Nordrhein-Westfalen (DSG NRW) wird in
Ergdnzung der 6ffentlich-rechtlichen Vereinbarung tiber die Durchfiihrung der Beihilfebearbeitung
fur die Bediensteten der Stadt Leverkusen durch den Kreis Viersen die nachfolgende Vereinbarung
Uberdie Auftragsverarbeitung personenbezogener Daten geschlossen. Diese stellt sicher, dass die
Datenverarbeitunginrechtlich zuldssiger Form verlduft. In den Fallen, in.denen im Rahmen der zu-
grundeliegenden Zusammenarbeit von dieser Vereinbarung abweichende Regelungen getroffen
wurden, werden diese durch die nachfolgenden Bestimmungen ersetzt, im Ubrigen erginzt.

§ 1 Gegenstand

(1) Der Auftragnehmerverarbeitet personenbezogene Daten.im Auftrag des Auftraggebers auf der
Grundlage der oben genannten 6ffentlich-rechtlichen Vereinbarung.

(2) Der Auftrag umfasstinsbesondere die folgenden Arbeiten:

- Stammdatenpflege im Beihilfebearbeitungsprogramm

- Bearbeitung und Festsetzung von Beihilfen

- Genehmigungsverfahren, Prifungen und Kosteniibernahmeerklarungen

- Einzelfallbezogene Entscheidungen

- Festsetzung und Zahlung von Leistungen zur sozialen Sicherung der Pflegepersonen

- Personliche und telefonische Beratung in allen Beihilfeangelegenheiten

- Bescheinigungen Gber Beihilfeanspriiche

- Durchfiihrung von Widerspruchsverfahren

- Beratung bei verwaltungsgerichtlichen Verfahren

- Erstellungeiner Datei zur Zahlbarmachung derBeihilfen und Leistungen zur sozialen Siche-
rung der Pflegepersonen

§ 2 Pflichten des Auftraggebers

(1) Fir die Beurteilung der Zulassigkeit der Datenverarbeitung sowie fiir die Wahrung der Rechte
der Betroffenen ist allein der Auftraggeber verantwortlich.

(2) Der Auftraggebererteilt alle Auftrige oder Teilauftrige schriftlich. Anderungen des Verarbei-
tungsgegenstandes und Verfahrensanderungen sind gemeinsam abzustimmen.

(3) Der Auftraggeberhat das Recht, Weisungen Gber Art, Umfangund Verfahren der Datenverarbei-
tung zu erteilen. Miindliche Weisungen sind unverziiglich schriftlich zu bestatigen. Die wei-
sungsberechtigten Personen des Auftraggebers sowie die Weisungsempfanger beim Auftrag-
nehmer werden dem jeweiligen Vertragspartner schriftlich mitgeteilt, sofern sich diese nicht
unmittelbaraus derjeweiligen Organisationsstruktur des Auftragge bers bzw. Auftragnehmers
ergeben.

(4) Der Auftraggeberinformiertden Auftragnehmer unverziiglich, wenn er Fehler oder Unregelm a-
Rigkeiten bei der Priifung der Auftragsergebnisse feststellt.

(5) Der Auftraggeberistverpflichtet, alle im Rahmen des Vertragsverhaltnisses erlangten Kenntnis-
se von Geschaftsgeheimnissen und DatensicherheitsmaRnahmen des Auftragnehmers vertra u-
lich zu behandeln.
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§ 2 Pflichten des Auftragnehmers

Der Auftragnehmer verarbeitet personenbezogene Daten ausschlieRlich im Rahmen der ge-
troffenen Vereinbarungen und nach Weisung des Auftraggebers. Er verwendet die zur Date n-
verarbeitung liberlassenen Daten fiirkeine anderen Zwecke. Kopien oder Duplikate werden o h-
ne Wissen des Auftraggebers nicht erstellt.

Der Auftragnehmersichertim Bereich der auftragsgemaBen Verarbeitung von personenbezoge-
nen Datendie vertragsmafRige Abwicklungallervereinbarten MalRnahmen zu. Er sichert zu, dass
die verarbeiteten Daten von sonstigen Datenbestanden scharf getrennt werden.

Der Auftragnehmer erklart sich damit einverstanden, dass der Auftraggeber jederzeit berechtigt
ist, die Einhaltung derVorschriften tiber den Datenschutz und der vertraglichen Vereinbarungen
im erforderlichen Umfang zu kontrollieren, insbesondere durch die Einholung von Auskiinften
und die Einsichtnahme in die gespeicherten Daten und die Datenverarbeitungsprogramme.

Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet ausschlieRlich in einem
Mitgliedsstaat der Europaischen Union oder in einem anderen Vertragsstaat des Abkommens
lberden europadischen Wirtschaftsraum statt. Jede Verlagerung in ein Drittland bedarf der vor-
herigen Zustimmung des Auftraggebers und darf nur erfolgen, wenn die besonderen Vorausse t-
zungen der Art. 44 ff. DSGVO erfiillt sind.

Der Auftragnehmer setzt fir die auftragsgemalle Verarbeitung personenbezogener Daten nur
Bedienstete ein, die dem Datengeheimnis unterliegen bzw. derVertraulichkeit verpflichtet sind
(vgl. Art. 28 Abs. 3S. 2 lit. b, 29 und 32 Abs. 4DSGVO).

Fiir die Verarbeitung von Daten in Privatwohnungen im Rahmen von Heimarbeitsplatzen trifft
der Auftragnehmer die den Umstanden und Zwecken der Datenverarbeitung entsprechenden
und geeigneten technischen sowie organisatorischenMalRnahmen. Soweit die Daten in einer
Privatwohnungverarbeitet werden, istder Zugang zur Wohnung durch den Auftraggeber vorher
mit dem Auftragnehmer abzustimmen. Der Auftragnehmer sichert zu, dass auch die anderen
Bewohner dieser Privatwohnung mit dieser Regelung einverstanden sind.

Sollte derSchutz personenbezogenerDatendurch MalRnahmen Dritter, z.B. Vollstreckungsmal3-
nahmen oderdurchdie Er6ffnung eines Insolvenzverfahrens oder durch sonstige Ereignisse ge-
fahrdetwerden;so hat der Auftragnehmerden Auftraggeber vor Umsetzung dieser MaRnahme
zu verstandigen. Das Eigentum des Auftraggebers (z. B. Datentrager, Arbeitskopien, Behaltnisse)
ist rechtzeitig zu kennzeichnen.

Soweitvom Leistungsumfang erfasst, sind das Recht auf Vergessenwerden, Berichtigung, Daten-
portabilitdt und Auskunft der Betroffenen nach dokumentierter Weisung des Auftraggebers
unmittelbar durch.den Auftragnehmer sicherzustellen.
AnderErstellung derVerarbeitungsverzeichnisse hat der Auftragnehmer mitzuwirken. Er hat die
erforderlichen Angaben dem Auftraggeber zuzuleiten.

(10) Fiir die Sicherheit erhebliche Entscheidungen zur Organisation der Datenverarbeitung und zu

den angewandten Verfahren sind mit dem Auftraggeber abzustimmen.

(11) Nicht mehrbendétigte Unterlagen mit personenbezogenen Daten und Dateien dirfen erst nach

vorheriger Zustimmung durch den Auftraggeber datenschutzgerecht vernichtet werden.

(12) Nach Abschluss der vertraglichen Arbeiten hat der Auftragnehmer samtliche in seinen Besitz

gelangte Unterlagen und erstellte Verarbeitungs- oder Nutzungsergebnisse, die im Zusammen-
hang mit dem Auftragsverhaltnis stehen, dem Auftraggeberauszuhdndigen. Die Datentrager des
Auftragnehmers sind danach physisch zu l6schen. Test- und Ausschussmaterial ist unverziiglich
zu vernichten oder dem Auftraggeber auszuhandigen.



§ 4 Unterauftragsverarbeiter

Die Beauftragungvon Subunternehmen ist nur mit schriftlicher Zustimmung des Auftraggebers zuge-
lassen. Der Auftragnehmer hatin diesem Fallevertraglich sicherzustellen, dass die vereinbarten Re-
gelungen auch gegeniiber Subunternehmern gelten. Er hat die Einhaltung dieser Pflichten regelmaRig
zu lberpriifen. Die Weiterleitung von Daten ist erst zuldssig, wenn der Subunternehmer alle Ve r-
pflichtungen, die den Auftragnehmer treffen, entsprechend erfillt hat.

Bereits jetzt bestehen Unterauftragsverhaltnisse mit dem Gebietszentrum Diisseldorf, der Zentralen
Scanstelle in Detmold, der ZESAR GmbH sowie mit IT NRW.
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§ 5 Datengeheimnis
Der Auftragnehmer verpflichtetsich, bei der auftragsgemaRen Verarbeitung der personenbezo-
genen Daten des Auftraggebers das Datengeheimnis zu wahren. Erverpflichtetsich, die gleichen
Geheimnisschutzregeln zu beachten, wie sie dem Auftraggeberobliegen.
Der Auftragnehmer bestatigt, dass ihm die einschlagigen datenschutzrechtlichen Vorschriften
bekanntsind. Der Auftragnehmersichert zu, dass er die bei der Durchfiihrung der Arbeiten be-
schaftigten Bediensteten mit denfiirsie malRgebendenBestimmungen des Datenschutzes ver-
traut macht. Er Gberwacht die Einhaltung der datenschutzrechtlichen Vorschriften.
Auskiinfte darf der Auftragnehmer nur nach vorherigerschriftlicher Zustimmungdurch den Auf-
traggeber erteilen.
Der Auftraggeberund der Auftragnehmer informieren sich gegenseitig unverziglich Giber Kon-
trollhandlungen bzw. MaBnahmen durch die / den jeweiligen Landesdaten-schutzbeauftragte/n.
Der firden Auftragnehmer tatige Beauftragte fur den Datenschutz ist dem Auftraggeber anzu-
zeigen.

§ 6 DatensicherungsmaBnahmen
Es werden folgende technische und organisatorische MalRnahmen verbindlich festgelegt:
Zutrittskontrolle: MaRnahmen, damit Unbefugte keinen Zutritt zu den Datenverarbeitungsanla-
gen erhalten, mitdenen personenbezogene Daten verarbeitet werden

- Datenverarbeitungsraume besitzen ein eigenes SchlieRsystem
- Schliissel besitzt nur mit der Datenauswertung beauftragtes und belehrtes Personal

Benutzerkontrolle: MalRnahmen, damitUnbefugtean der Benutzung der Datenverarbeitungsan-
lagen und - verfahren gehindert werden

—  Zutritt nur flr unterwiesenes Personal

- Samtliche Rechner- und Auswerteplatzzugange sind passwortgeschiitzt

Zugriffskontrolle: MaBnahmen, damit die zur Benutzung der Datenverarbeitungsverfahren Be-
fugten ausschlieRlichauf die ihrer Zugriffsberechtigung unterliegenden personenbezogenen Da-
ten zugreifen kénnen

- Eigens fir die Datenaufbereitung vorgehaltener Sicherheitsserver

- alle Zugriffe sind passwortgeschiitzt

Datenverarbeitungskontrolle: MaBnahmen, damit personenbezogene Daten nicht unbefugt o-
dernicht zufalliggespeichert, zur Kenntnis genommen, verandert, kopiert, geldscht, entfernt,
vernichtet oder sonst verarbeitet werden

- Eigens fir die Datenaufbereitung vorgehaltener Sicherheitsserver

— alle Zugriffe sind passwortgeschitzt

Verantwortlichkeitskontrolle: MaRnahmen, damit es moglich ist, festzustellen, wer welche per-
sonenbezogenen Daten zu welcher Zeit verarbeitet hat und wohinsie ibermittelt werden sollen
oder Gbermittelt worden sind

- Alle Bearbeitungs- und Arbeitsschritte werden protokolliert
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Dokumentationskontrolle: MaBhahmen, damit durch eine Dokumentation aller wesentlichen
Verarbeitungsschritte die Uberpriifbarkeit der Datenverarbeitungsanlage und des -verfahrens
moglich ist

— Alle Bearbeitungs- und Arbeitsschritte werden protokolliert

Organisationskontrolle: MaRnahmen, damit dieinnerbehérdliche oderinnerbetriebliche Organi-
sation den besonderen Anforderungen des Datenschutzes gerecht wird

- Funktionstrennung durch eigenen Sicherheitsserver

- Schulung und Unterweisung des Personals

- Regelmalige Datensicherung

- Passwortschutz aller Programmzugange

Der Auftragnehmer beachtet die Grundsatze ordnungsmaRiger Datenverarbeitung. Er gewahr-
leistet die vertraglich vereinbarten und gesetzlich vorgeschriebenenDatensicherheitsmalinah-
men.

Die technischen und organisatorischen MaRnahmen kénnen im Laufe des Auftragsverhaltnisses
dertechnischen und organisatorischen Weiterentwicklung angepasst werden. Wesentliche An-
derungen sind schriftlich zu vereinbaren.

Soweit die beim Auftragnehmer getroffenen Sicherheitsmafnahmen den Anforderungen des
Auftraggebers nicht genligen, benachrichtigt er den Auftraggeberunverziglich. Entsprechendes
gilt fiir Storungen sowie bei Verdacht auf Datenschutzverletzungen oder UnregelmaRigkeiten
beiderVerarbeitung personenbezogener Daten. Er unterrichtet den Auftraggeberunverziglich,
wenn eine vom Auftraggeber erteilte Weisung nach seiner Meinung zu einem VerstoR gegen ge-
setzliche Vorschriften fiihren kann. Die Weisung braucht nicht befolgt zu werden, solange sie
nicht durch den Auftraggeber gedandert oder ausdricklich bestatigt wird.

§ 7 Haftung

Der Auftragnehmer haftet dem Auftraggeber flir Schaden, die der Auftragnehmer, seine Be-
diensteten bzw. die vonihm mitderVertragsdurchfihrung Beauftragten bei der Erbringung der
vertraglichen Leistung schuldhaft verursachen. Dies jedoch nur bei vorsatzlichem oder grob fahr-
lassigem Verhalten.

Fiir den Ersatz von Schaden, die ein Betroffener wegen einer nach den Vorschriften fiir den Da-
tenschutzunzuladssigen oder unrichtigen Datenverarbeitungim Rahmen des Auftragsverhaltnis-
seserleidet, ist der Auftraggeber gegenliber den Betroffenen verantwortlich. Soweit der Auf-
traggeberzum Schadensersatz gegentiber dem Betroffenen verpflichtetist, bleibt ihm der Riick-
griff beim Auftragnehmervorbehalten.

Der Auftragnehmerstellt den Auftraggeber frei von Anspriichen nach MaRgabe des Art. 82 Abs.
1 DSGVO bzw. Regelungen des DSG NRW, die dem Auftraggeberin Durchfihrung dieses Ve rtra-
gesdurch den Auftragnehmer als datenverarbeitende Stelle entstehen, soweit er diese aufgrund
vorsatzlichen odergrob fahrldssigen Verhaltens zu vertreten hat. Die Haftung gegeniiber Dritten
im AuBenverhaltnis bleibt hiervon unberiihrt.

§ 8 Sonstiges

Der Auftragnehmer ibereignet dem Auftraggeber zur Sicherung die Datentrager, auf denen sich
Dateien befinden, die Daten des Auftraggebers enthalten. Diese Datentrager sind besonders zu
kennzeichnen.

Sollte das Eigentum des Auftraggebers beim Auftragnehmer durch MaBnahmen Dritter (etwa
durch Pfandung oder Beschlagnahme), durch ein Insolvenz- oder Vergleichsverfahren oder
durch sonstige Ereignisse gefahrdet werden, so hat der Auftragnehmer den Auftraggeber unver-
zlglich zu verstandigen.

Die Einrede des Zuriickbehaltungsrechts i. S. v. § 273 BGB wird hinsichtlich der verarbeiteten
Daten und der zugehoérigen Datentrager ausgeschlossen.
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§ 10 Schlussbestimmungen

Diese Vereinbarung wird in ihrer Laufzeit an die der Kooperation zugrundeliegenden Recht s-
grundlage gebunden. DerVertragendet somit bei Auftragserledigung bzw. mit Beendigung der
Zusammenarbeit.

Der Auftraggeberkanndie Vereinbarungjederzeit ohne Einhaltung einer Frist kiindigen, wenn
ein schwerwiegender VerstoR des Auftragnehmers gegen die Bestimmungen der DSGVO, des
DSG NRW oder dieser Vereinbarung vorliegt.

Sollten einzelne Teile dieser Vereinbarung unwirksam sein oder werden, berihrt dies die Wirk-
samkeit derVereinbarungim Ubrigen nicht. Anderungen der Vereinbarung bediirfen der Schrif t-
form. Dies gilt auch fir das Schriftformerfordernis selbst.

Leverkusen, 2021 Viersen, 2021
Fur die Stadt Leverkusen Fur den Kreis Viersen
Uwe Richrath Dr. Andreas Coenen
Oberbirgermeister Landrat



